&S Kreissparkasse Grafschaft Bentheim zu Nordhorn

»Digitale Raubziige und Spionageangriffe gehoren aktuell zu den ,Wachstumsbranchen der
organisierten Kriminalitat. Selbst modernste Sicherheitstechnologie bietet dagegen oft
keinen ausreichenden Schutz, denn Ziel der Attacken sind nicht die Starken eines
Systems, sondern dessen Schwachstellen.“1

Das sogenannte ,Sniffen“, Ausspdhen von E-Mailinhalten und Authentifizierungsdateien
sowie das ,E-Mail Spoofing“, das Erstellen einer E-Mail mit gefdlschtem Absender, sind
inzwischen weit verbreitete Methoden.

Mit Secure E-Mail kdnnen diese Sicherheitsrisiken weitgehend ausgeschlossen werden.

Bei Interesse vereinbaren Sie mit Ihrem Berater die Freischaltung lhrer E-Mail-Adresse.

1 Gotz Schartner, 8com GmbH, ,,Sicherheitim Internet”.
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Kundeninformation zur sicheren E-Mail (SecureMail)

Allgemeines

E-Mails sind heute die am hdufigsten verwendeten technischen Kommunikationsmittel.
Trotz des tdglichen Gebrauchs tritt das Thema "Sichere E-Mail" meist in den Hintergrund.
Eine normale E-Mail ist ungefahr so sicher und geheim wie der Inhalt einer Postkarte.
Daher haben vertrauliche und persénliche Daten in einer klassischen E-Mail nichts zu

suchen.

Wer sicher per E-Mail kommunizieren und unbefugten Zugriff verhindern mdochte, kann
auf

Technologien zur E-Mail-Verschliisselung zuriickgreifen.

Zur Verschlisselung von E-Mails bietet die Sparkasse folgende
Maoglichkeiten:

e Web-Mail (ab Seite 3)
e \erschlisseln mit S/IMIME oder PGP (ab Seite 7)

Fiir Web-Mail geniigt ein Internetzugang. Sie melden sich am Web-Mail-System mit lhrer E-

Mail-Adresse und einem selbst gewahlten Passwort an.

Fiir SSMIME und PGP bendtigen Sie einen sogenannten offentlichen und privaten Schliissel

und ein E-Mail-Programm.
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Kundeninformation zur sicheren E-Mail (SecureMail)

1. Web-Mail

Sie kdnnen per Web-Mail sichere E-Mails mit lhrem Berater austauschen. Dazu bendtigen
Sie keine zusatzliche Software.

Bei Interesse vereinbaren Sie mit Ihrem Berater die Freischaltung lhrer E-Mail-Adresse.

Sie erhalten dann die folgende Registrierungsmail von uns:

kuno.kunde@ihr-e-mail-provider.de

Betty Berater (bberater@sparkasse-nordhorn.de) moéchte lhnen eine Nachricht zukommen
lassen, deren Inhalt vertraulich ist. Deshalb wird die Nachricht nicht ungeschiitzt tuber-
mittelt.

Bitte lesen Sie die nachfolgenden Anweisungen sorgfaltig.

Zum Anmelden in der Web-Mail Oberflache verwenden Sie bitte die folgenden Login- und
Benutzerdaten:

Informationsseite: https://www.sparkasse-nordhorn.de/securemail
Inhalt:

- Kundeninformation

- Aktuelle Nutzungsbedingungen
- Link zur Web-Mail Anmeldung
Benutzer ID: kuno.kunde@ihr-e-mail-provider.de

Passwort: erhalten Sie von Betty Berater

Sie werden anschlieRend zur Anderung lhres Passwortes aufgefordert. Das neue Passwort
muss aus mindestens 8 Stellen bestehen. Darin missen Ziffern sowie Klein- und GroR-
buchstaben enthalten sein.

[...]

Hinweis:

Bei Eingang dieser E-Mail kann es sein, dass Ihr E-Mail-Programm eine Warnmeldung
ausgibt, weil diese E-Mail mit einem Zertifikat der Sparkasse Nordhorn signiert wurde,
das lhrem System noch nicht bekannt ist. Bitte vertrauen Sie diesem Zertifikat, damit
diese Warnmeldungen zukiinftig unterbleiben.
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Kundeninformation zur sicheren E-Mail (SecureMail)

Die Sparkasse wird lhnen das bendétigte Start-Passwort persdnlich mitteilen.

Bitte rufen Sie anschliel3end die Internetseite

https://sparkasse-nordhorn.de/securemail

auf, dort finden den Link zur Anmeldung. Dort melden Sie sich mit Ihrer E-Mail-Adresse als
Benutzer-1D und dem oben genannten Start-Passwort (Einmal-Passwort) an.

A5 Ié https:,l',l'securemail.sparkasse.defsparkas5nj|ﬂ Deutscher Sparkassen- und Gira... | !‘? | & Ib Live Search _P i

'|\x_—/-.J .'\—_ &
if::? é Kreissparkasse Grafschaft Bentheim zu Nordhorn Sec...

-

5 Krei ssparkasse
Grafschaft Bentheim
zu Nordhorn

Secure WebMail Interface

A kuno.kunde@ihr-e-mail-provider.de

Benutzer 1D:
Passwort: f>| Passworl vergessen? Key-Anforderung

Personlich mitgeteiltes Passwort

Einloggen

Nach der ersten erfolgreichen Anmeldung und dem Bestdtigen der Option "WebMail" konnen
Sie auf diesem Weg auch verschliisselte Nachrichten an lhren Berater zuriicksenden.

@D - Is https: /[ =ecuremall. sparkasse.de/sparkas j|§ Deutscher Sparkassen- und G.. ! _V_’T | X | |b Live Search p' ™
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Willkemmen

Sie haben die Mdglichkeit, die Sicherungsdienste van TrustMail aufverschiedene Arten zu nutzen.
Bitte wahlen Sie unter den unten aufgefiihrten Mdglichkeiten.

Webhail

‘Wiahlen Sie diese Option, falls Sie die E-Mail sicher und beguern hier ansehen michten.

Fartfahren

Hinweis:

Es stehen Ihnen auf dem Server der Sparkasse Nordhorn 30 MB Speicherplatz zur Verfiigung
und die E-Mails werden 180 Tage vorgehalten. Sie haben jedoch die Méglichkeit, die E-Mails
als *.html, oder *.pdf-Datei auf lhrer Festplatte zu speichern. Zusatzlich ist ein Export als
*.eml-Datei maoglich, so dass Sie die E-Mails auch in lhre E-Mail-Software
(z. B. Microsoft Outlook) importieren kénnen.
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Kundeninformation zur sicheren E-Mail (SecureMail)

AnschlieBend missen Sie lhre persdnlichen Daten ergdnzen und ein eigenes Passwort
vergeben. Bitte beachten Sie dabei, dass es aus mindestens 8 Zeichen, mindestens einer
Zahl und GroR- und Kleinbuchstaben bestehen muss.

6;; - Ié https:,l',l'securemail.sparkasse.de,l'sparkasse-j@ Deutscher Sparkassen- und Girowv,.. | | # | Xli Ib Live Search
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Benutzer-Informationen

Sie wurden soeben automatisch registriert. Um die gesicherte E-Mail zu erhalten, fillen Sie bitte die untenstehenden Formularfelder aus und
drilcken den Senden-Button.

Benutzer ID: kuno kunde@ihr-e-mail-provider de

Vorname und Nachname: |

Neues Passwort: |

Passwort bestatigen: |

Sprache IDeutsch 'I

Das Passwor muss aus mindestens 8 Zeichen bestehen.
Es dirfen nur die folgenden Sonderzeichen benutzt werden: W#S%E& () + -/ ===2@M"_"{}~

Nachdem Sie lhre Angaben gesendet haben, werden Sie automatisch abgemeldet. Sie
kénnen sich ab sofort mit lhrem persdnlichen Kennwort anmelden und auf den Web-
Mail- Dienst zugreifen. Im Posteingang finden Sie die von Ihrem Berater an Sie gesendete E-
Mail.
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Kundeninformation zur sicheren E-Mail (SecureMail)

Anmeldemaske
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Anmelden kuno.kunde@ihr-e-mail-provider.de

Benutzer ID: (Y |

Passwort: ? | Passwort vergessen? Key-Anforderung
Selbst vergebenes Passwort

Einloggen

Ubersichtsmaske

@T—_: 4 Ié https:,l',l'securemail.sparkasse.de,l’sparkas:jl% Deutscher Sparkassen- und Gir. .. | (#20] 2| |b Live Search | L2 '
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Ubersicht U i y
Neue Nachricht Ubersient Fane
Posteinganag
Entwiirfe Unterordner E-Mails Neue Nachrichten Grosse
Gesendete Nachrichten
Geldschte Machrichten Pasteingang 1 1(3.3KB) 3.3KB
Pers. Ordner Entwiirfe 0 0(0bytes ) 0 bytes
RISl O Gesendete Nachrichten 0 0(0bytes ) 0 bytes
Geldschte Machrichten 0 0(0bytes) 0 bytes
Total 1 1 33KB/30MB
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Kundeninformation zur sicheren E-Mail (SecureMail)

Erginzende Informationen

Sie kdnnen jederzeit auf ein anderes Verfahren wechseln. Beispielsweise wenn Sie spdter
ein S/MIME-Zertifikat erhalten und dann den automatischen Verschliisselungsmechanismus
nutzen mochten.

In der Web-Mail Oberflaiche haben Sie nach der Anmeldung die Mdglichkeit, unter dem
Meni Einstellungen einen anderen Weg auszuwdhlen und lhr Zertifikat hochzuladen.

Von der Sparkasse Nordhorn verschlisselte E-Mails kdnnen Sie auf Echtheit prifen,
indem Sie das enthaltene Zertifikat 6ffnen und den Inhalt lesen kénnen (je nach genutzter
Mail- Software verschieden).

2. Verschliisselung mit S/MIME oder PGP

Sie koénnen bei der Sparkasse Nordhorn fiir den Austausch von sicheren E-Mails ein
kostenpflichtiges S-TRUST-Personenzertifikat beziehen, das auf dem S/MIME Standard
basiert. Dieses eignet sich zusatzlich fur die Erstellung von elektronischen Signaturen nach
dem Signaturgesetz (SigG). Weitere Informationen dazu finden Sie im Internet unter
http://www.s-trust.de Sofern Sie bereits ein S/IMIME-Zertifikat eines anderen Anbieters
besitzen, kdnnen Sie auch dieses fiir den Austausch sicherer E-Mails verwenden.

Alternativ zu S/IMIME kdonnen Sie das Verfahren PGP nutzen. Fur den Austausch sicherer E-
Mails bendtigen Sie hier ein entsprechendes Schliisselpaar. Weitere Informationen zu
diesem Verfahren finden Sie auf den Internetseiten des Bundesamtes fiir Sicherheit in der
Informationstechnik (http://www.bsi.de).

Bei Interesse vereinbaren Sie mit Ihrem Berater die Freischaltung lhrer E-Mail-Adresse.
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Kundeninformation zur sicheren E-Mail (SecureMail)

Sie erhalten daraufhin die folgende Registrierungsmail von uns:

kuno.kunde@ihr-e-mail-provider.de

Betty Berater (bberater@sparkasse-nordhorn.de) méchte Ihnen eine Nachricht
zukommen lassen, deren Inhalt vertraulich ist. Deshalb wird die Nachricht nicht
ungeschiitzt Gbermittelt.

Bitte lesen Sie die nachfolgenden Anweisungen sorgfaltig.

Zum Anmelden in der Web-Mail Oberflache verwenden Sie bitte die folgenden Login- und
Benutzerdaten:

Informationsseite: https://www.sparkasse-nordhorn.de/securemail
Inhalt:

- Kundeninformation

- Aktuelle Nutzungsbedingungen
- Link zur Web-Mail Anmeldung

Benutzer ID: kuno.kunde@ihr-e-mail-provider.de
Passwort: erhalten Sie von Betty Berater

Sie werden anschlieRend zur Anderung lhres Passwortes aufgefordert. Das neue Passwort
muss aus mindestens 8 Stellen bestehen. Darin miissen Ziffern sowie Klein- und
GrolRbuchstaben enthalten sein.

[...]

Hinweis:

Bei Eingang dieser E-Mail kann es sein, dass lhr E-Mail-Programm eine
Warnmeldung ausgibt, weil diese E-Mail mit einem Zertifikat der Sparkasse
Nordhorn signiert wurde, das lhrem System noch nicht bekannt ist. Bitte
vertrauen Sie diesem Zertifikat, damit zukiinftig diese Warnmeldungen
unterbleiben.
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Kundeninformation zur sicheren E-Mail (SecureMail)

Nach der Anmeldung in der Web-Mail Oberflache (siehe oben) importieren Sie bitte Ihr
offentliches Zertifikat unter Einstellungen / Zertifikate.

@:.: L Ié https:fisecuremail sparkasse. defsparkasse-nordho j|ﬁ Deutscher Sparkassen- und Giroverband ... | | "? A Ib Live Search '_}3 '
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Ubersicht Zertifikate i
Meue MNachricht Hilfe

Fosteingang
Entwiirte Wenn Sie bereits ein SIMIME Zertifikat oder einen PGP Schlissel besitzen, kinnen Sie esfihn hier hochladen. Danach kinnen Sie lhre

Gesendete Nachrichten Machrichten direkt im E-Mail-Frogramm lesen.

Geldschte Nachrichten
Pers. Ordner
Bl Einstellungen Ein Zertifikat hochladen.
Benutzer Dateiname des Zertifikates (SIMIME oder PGP}:l Durchsuchen. .. | Impartieren
FPasswort andern
Sicherheitsfragen andern
Zertifikate

Zertifikat Importieren

Danach werden Ihnen alle sicheren E-Mails von der Sparkasse Nordhorn direkt in lhr E-
Mail- Programm zugestellt.
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Kundeninformation zur sicheren E-Mail (SecureMail)

Fir den Versand von sicheren E-Mails an lhren Berater bendtigen Sie dessen offentlichen
Schliissel. Sie kdnnen diesen lber die Seite

https://securemail.sparkasse.de/sparkasse-nordhorn/requestKey.jsp

anfordern.
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Anfordern eines offentlichen Schliissels
Sie werden den offentlichen Schliissel per E-Mail erhalten.

Um eine E-Mail verschlisselt an einen Empfanger senden zu kiinnen, missen Sie sich den notwendigen "Schlissel”
besorgen.
Bitte beachten Sie hierzu die nachfolgende Anleitung:

+ (Geben Sie Ihre exakte E-Mail-Adresse in das Feld "lhre E-Mail-Adresse” ein.

« Geben Sie die exakte E-Mail-Adresse der Person, welche Sie suchen, in das Feld "E-Mail-Adresse des Schlisselbesitzers”
ein.

+ Driicken Sie auf den "Key-Anforderung” Knopf.

+ Die Schlissel werden Ihnen per E-Mail zugesendet.

Ihre E-Mail-Adresse |Kun0.kunde@ihr—e—mail—provider.cle

E-Mail-Adresse des Schlisselbesitzers |bberater@sparkasse—nordhorn.de|

| Key-Anforderung ” Zum Login |

Bitte tragen Sie auf dieser Seite lhre E-Mail-Adresse und die lhres Beraters in die
entsprechenden Felder ein und klicken Sie abschlielend auf "Key-Anforderung". Sie
erhalten anschlieBend eine E-Mail, die den o6ffentlichen Schliissel Ihres Beraters beinhaltet.

Sie haben den 6ffentlichen Schliissel von Betty Berater angefordert.

Mit dieser E-Mail erhalten Sie sowohl den 6ffentlichen PGP Schliissel, als auch das X.509
Zertifikat. Mit Hilfe dieser Schliissel haben Sie nun die Mdéglichkeit, eine verschliisselte E-
Mail an bberater@sparkasse-nordhorn.de zu senden.

Dazu miissen Sie vorher den Schlissel in Ihr E-Mail Programm importieren.
Im Falle von S/MIME:

Fligen Sie den Absender dieser E-Mail einfach in Ihr Adressbuch ein, anschlieBend kénnen
Sie ihm mit S/IMIME verschliisselte Nachrichten schicken.

Im Falle von PGP:

Importieren Sie den im Anhang befindlichen PGP Schlissel in lhr E-Mail
Verschliisselungsprogramm, anschlieBend kénnen Sie ihm mit PGP verschliisselte
Nachrichten schicken.
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Kundeninformation zur sicheren E-Mail (SecureMail)

Weitere Informationsseiten

Informationsseite:
https://www.sparkasse-nordhorn.de/securemail

S-Trust:
http://www.s-trust.de

PGP:
https://www.bsi.bund.de/cIn_174/ContentBSl/grundschutz/kataloge/m/m05/m05063.html
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